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第 1章 序論 
1.1 研究概要と目的 
近年，繁華街や商業・公共施設等への防犯カメラの導入が進んでおり，容疑
者の特定・検挙を行う際に，防犯カメラにより記録された映像が役立つ事例が多
く見られる．これにより，防犯カメラの長所・効用（犯罪抑止に対する効果，容
疑者特定に対する効果など）が広く社会に認められつつあるように思われる．そ
れに並行して，一般市民が抱く防犯カメラのプライバシー侵害の危険性に対す
る懸念や，それに伴う防犯カメラに対する拒否反応もかなり緩和されてきてい
るように思われる．一方，防犯カメラの容疑者特定効果について，疑問視する意
見も見られる．そうした意見の根拠として挙げられるものの多くは，防犯カメラ
の特性に由来するものではなく，現状の防犯カメラの設置密度・台数が小さすぎ
ることに由来すると考えられる．もしも，防犯カメラが日本全国に街路灯と同程
度の密度で設置されたとしたら，犯罪（誘拐，殺人などの凶悪犯罪）の容疑者・
容疑車両を，芋づる式に，どこまでも，追跡していくことが可能となる[1]．これ
を踏まえれば，全国に防犯カメラが高密度に設置された社会は，犯罪が起こりえ
ない（起きても再犯の可能性は非常に低い）社会になり得ると考えられる．しか
し，このような防犯カメラの高密度設置を妨げる原因として導入コスト，一般の
防犯カメラの効果範囲，プライバシー侵害の危険性の3点が挙げられる[2]． 
第一に，一般的な防犯カメラはClosed-Circuit television（CCTV）カメラが用い
られている．このCCTVカメラでは撮影された映像が監視室まで送られて記録さ
れる．その為，CCTVカメラを設置する際には，大規模な電源工事や配線工事が
必要となる．その結果として非常に高額な費用が掛かってしまうのである．この
導入コストの高騰により住宅街や一般道路，犯罪の起こる確率が低い地域への
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導入は依然として進んでいないと言える． 
第二に，一般的な防犯カメラを用いた監視システムは所有者の敷地内を見守
る為だけに用いられており，敷地外で起こり得る犯罪には対処できない．その為，
公共空間で起こり得る児童の誘拐や通り魔等に効果を発揮することは難しいと
言える． 
第三に，防犯カメラはその特性上，カメラ前にいる全ての人物を無差別に撮
影・録画してしまう．公共空間に防犯カメラを設置した場合，そこに訪れる全て
の人々が撮影対象となってしまう．その為，一般市民のプライバシー侵害の危険
性が生じてしまい，防犯カメラの導入が難しくなると言える． 
以上のことから，全国津々浦々に防犯カメラを導入しようとした場合には，
設置・運用コストが大きいこと，他人のプライバシーを侵害する恐れがあること
が問題となる．そこで，本研究ではこれらの問題を解決し，地域社会に貢献でき
る防犯カメラシステムの開発・普及に取り組み，安心・安全な社会の実現を目指
している． また，本研究室では「e自警ネットワーク」というコンセプトを提案
している．e自警ネットワークでは以下のような社会の実現を目指している． 
①誘拐，強盗などの凶悪犯罪に対して，常に，多くの目撃情報（画像情報）が有
る社会 
②防犯カメラで，死角なく見守られた社会 
③一般市民のプライバシーは厳重に保護された社会 
e自警ネットワークの詳細は次節で詳しく述べる．本研究の目的は，e自警ネッ
トワークを普及させ，防犯カメラで死角なく見守られながらも一般市民のプラ
イバシーは厳重に保護された社会の実現である． 
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1.2 e自警ネットワーク 
NPO法人「e自警ネットワーク研究会」（以下「研究会」）は前節で述べたよう
な社会実現の為，e自警ネットワークの啓発・普及活動，研究開発に取り組んで
いる．この e 自警ネットワークは情報技術（IT: Information Technology）を利他
主義に基づいて市民が使うことにより，旧来の地域社会に存在していた「良い意
味での相互監視機能」を現代社会に復活させようというコンセプトである [3]．
この e自警ネットワークのコンセプトを図 1.2.1 に示す．かつての地域社会では
住民同士の交流が盛んであり，住民同士の繋がりが強かった．その為，地域内の
住民は普段から自分達の家の周囲を見守り地域内の犯罪を抑制するメカニズム
が自然と確立されていた．たとえ地域内で犯罪が起きても地元住民が目撃して
いる可能性が高かった．図 1.2.1では，この防犯メカニズムを現代社会でも適合
する形で再現する考え方を示している．まず，監視手段として各人の目の代わり
に各人が所有・管理する防犯カメラ（カメラ）を用い，記録手段として各人の記
憶（脳）の代わりに各人が所有・管理するパーソナルコンピュータ（パソコン）
を用いる．そして，犯罪等が発生した場合にはカメラで撮影されパソコンに保存
された画像を警察に提供することで捜査に役立てることができる． 
 
 図 1.2.1  e自警ネットワークのコンセプト説明図  
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ここで，問題としてあがってくるのがプライバシーの問題である．地域社会の
住民の考え方は様々である．地域社会の為，犯罪の未然防止の為に自分の姿・行
動が撮影されても構わない人がいる．その逆で，自分の姿・行動が撮影されるこ
とを嫌がる人も当然多数存在する．そこで，研究会はこの問題の解決策として撮
影された画像に暗号化を施して保存するシステムを開発した．画像を暗号化し
て保存することにより，画像の閲覧権をきめ細かく設定することが可能となる．
このシステムの運用例を図 1.2.2に示す．この運用例では，カメラ設置者を撮影
画像の「所有者」とし，警察や市役所等を「閲覧権者」としている．所有者は画
像ファイルを持っているが復号化に必要なパスワードを知らされていないので
画像を見ることができない．一方，閲覧者は暗号化および復号化するためのパス
ワードを設定・保持しているが画像は持っていない．このような仕組みを用いる
ことによりプライバシー保護を成り立たせてきた [4]． 
 
図 1.2.2 暗号化保存によるプライバシー保護の運用例 
研究会は，上記システムを搭載し，e自警ネットワークのコンセプトに基づい
た防犯カメラシステムとして，様々な「e自警機器」を研究・開発してきた．ま
た，e自警機器を用いた社会実験による e自警機器導入のモデルケース作成を行
い，情報発信することで e自警ネットワークの普及を目指してきた．e自警機器
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の詳細については次章で述べる．この研究・開発の過程で e自警機器における多
くの課題が見つかり，改良されてきた [5]．それに伴い，一般市民のプライバシ
ーを守るための方法も発展してきた．その発展型として，e 自警機器の一つ「e
自警カメラ」に搭載されている「二重暗号化機能」がある．図 1.2.3 に二重暗号
化機能を活用した運用例を示す．この機能により，①鮮明な画像を閲覧できる者，
②モザイク化処理された画像を閲覧できる者を設定することができる．この二
重暗号化機能が考案される前まで画像の暗号化を解くパスワードは 1 つのみで
あり，動作確認が目的でも鮮明な画像を閲覧できていた．下記の運用例では 1つ
のパスワード（Key-A）のみを持つメンテナンス業者は防犯カメラの動作確認目
的として，モザイク化処理された画像を閲覧できる．そして，2つのパスワード
（Key-A と Key-B）の両方を持つ警察・市役所は鮮明な画像を見ることができ，
事件の捜査等に役立てることができる．この二重暗号化機能付き e 自警カメラ
を用いて実施した社会実験についての詳細は第 3章の中で述べる． 
 
 
図 1.2.3 二重暗号化機能を用いた運用例 
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これまでに述べてきたプライバシー保護方法では，閲覧権者がカメラの設置
場所まで行かなければ画像を取り出すことができない状況になっていた．その
為，理由もなくカメラから画像を取り出すことは難しい状況だった．しかし，近
年の情報技術の進歩に伴い防犯カメラをネットワークに接続することが容易に
なってくると，カメラ内の暗号化保存された画像ファイルを，簡単に取り出すこ
とが可能となる．これにより生じてくる問題は，閲覧許可を持つ者による悪用の
危険性である．この問題を解決するために，研究会は「閲覧行為の完全な記録」
というコンセプトを新たに考案した [6]．この閲覧行為の完全な記録の仕組みを
図 1.2.4に示す．このコンセプトでは，閲覧権者の他に信頼できる第三者により
管理・運営される記録サーバーが存在する．警察署職員等の閲覧権者が，カメラ
の画像をインターネット経由で閲覧する際には，この記録サーバーから許可コ
ードが無ければ閲覧することができない．また，記録サーバーは「どの閲覧者に，
どの画像を，どんな理由で許可したか」を記録する． 
 
図 1.2.4 閲覧行為の完全な記録の仕組み：データのやり取り 
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この仕組みにより，閲覧履歴と業務命令を照合することにより不正な悪用を
検出することができる．それにより，「業務と関係がない閲覧行為」は強力に抑
制される．また，研究会はこの閲覧行為の完全な記録を形にするべく「e自警ネ
ットカメラ」という防犯カメラシステムを開発した．e自警ネットカメラについ
ての詳細は次章の中で述べる． 
本論文では，これまで e 自警ネットワークを普及させるために行ってきた研
究・開発・社会実験について述べている．第 2章では，これまで研究会が研究開
発してきた e 自警機器の概要について述べる．第 3 章では太田市西本町におけ
る社会実験について述べ，通学路におけるプライバシーに配慮した防犯カメラ
高密度設置のモデルケースを示す．第 4 章では福祉施設における社会実験の際
に用いた音声通信機能付き e 自警ネットカメラの開発について述べる．第 5 章
では福祉施設にて実施した社会実験の概要とアンケート調査の結果を示す．結
論ではこれまでの研究より得られた成果と課題，e自警ネットワークの今後につ
いて述べる． 
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第 2章 e自警機器 
2.1 e自警カメラの概要 
前章 1.1でも述べたように，利己主義に基づいて個人の敷地内に設置されてき
た従来の防犯カメラは，地域の犯罪抑止には結びつかない．また，犯罪が起きた
場合に目撃情報が多く有る社会を実現するには数多くの防犯カメラを高密度に
設置する必要がある．しかし，導入コストが大きいことが防犯カメラ普及の妨げ
となっている．そこで，自治体による住宅街・通学路等の見守りにおいては，内
蔵メモリーカードに録画する方式の防犯カメラが，しばしば利用されてきた．だ
がその場合，不正にメモリーカードを入手した第 3 者による悪用が心配される．
また，防犯カメラを高密度設置するとカメラ前の人物を無差別に撮影すること
になり，プライバシーの問題が生じてくる．これらの問題を解決すべく，本研究
室において「e自警カメラ」が開発された． 
e自警カメラ（eJKC-ZB102c）の外観を図 2.1.1に示す．また，e自警カメラの
仕様を表 2.1.1に示す． 
 
図 2.1.1 eJKC-ZB102cの外観 
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表 2.1.1  e自警カメラ（eJKC-ZB102c） 
カメラ本体 1/3 Sony Super HAD CCD カメラ 
レンズ 4-9[mm]/9-22[mm] 可変焦点レンズ 
防水機能 あり（屋外設置可） 
リモコン 付属（各種設定が可能） 
SDカードの容量 32GBまでの SDHC をサポート 
動画圧縮 MPEG4(ASF)/MPEG D1(30FPS) 
フレームレート 5/15/30 [fps] から選択可能 
ビデオ録画解像度 
D1 
VGA 
QVGA 
: 704×480(NTSC), 704×576(PAL) 
: 640×480(NTSC), 640×576(PAL) 
: 320×240(NTSC), 320×288(PAL) 
図 2.1.1に示した e自警カメラは有限会社マツダ商事との共同研究により開
発された．次のような特徴を持つ． 
 画像は 2つのキーに（Key-Aと Key-B）により，暗号化されて内臓 SD に保存
される． 
 常時，最新の数日～1週間分の画像が SDカードに上書き保存される． 
 夜間での撮影も可能である． 
 AC100Vの電源供給で動作開始し，停電時には電源回復後に自動復帰する． 
二重暗号化の概要については前章 1.2で述べた通りである．この e自警カメラ
は，地域社会への高密度・大量設置を前提として，①プライバシー保護の徹底，
②低コスト（低導入コスト，低運用コスト）の両立を目指して開発された暗号化
保存機能が有る All-in-one型の防犯カメラシステムである 
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2.2 e自警ネットカメラの概要 
現代の科学技術の飛躍的な進歩により様々な機器にインターネットが繋がり
情報化社会が進んでいる．前節で述べた e 自警カメラがインターネットに接続
された場合，暗号化された画像を瞬時に取得することができ，強力な防犯カメラ
システムになる．それにより，犯人等を芋づる式に追いかけることができ，事件
等の迅速な解決に役立てることができる．しかし，前章で述べたようにその強力
なシステムが故に，悪用の防止対策が必要である．そこで，我々は業務と関係の
無い閲覧行為を抑制する為，前章でも述べた閲覧行為の完全な記録を提唱して
いる．この閲覧行為の完全な記録を形にする為，これまでの e自警カメラの機能
にインターネット接続機能を加えた e 自警ネットカメラを開発した．この e 自
警ネットカメラの外観を図 2.2.1 に載せる．また，e 自警ネットカメラの構成を
図 2.2.2に示す． 
 
図 2.2.1 e自警ネットカメラの外観 
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図 2.2.2 e自警ネットカメラの構成 
e 自警ネットカメラは主に Raspberry Pi 3，SD カード，USB フラッシュメモ
リ，カメラモジュール，LEDランプで構成されている．SDカードに書き込まれ
たカメラプログラムを Raspberry pi 3 で動かし，毎秒ごとに画像を撮影する．撮
影された画像は USB フラッシュメモリに暗号化保存される．カメラプログラム
が正常に動いている場合は緑色の LED ランプが点滅し，画像を USB フラッシ
ュメモリに保存できなかった場合は赤色の LED ランプが点灯する．この e 自警
ネットカメラで使用されている機器を表 2.2.1に示す． 
表 2.2.1  e自警ネットカメラ使用機器 
Raspberry Pi3 Model B 1 個 
iBUFFALO 200 万画素 WEBカメラ 広角 120°BSW20KM11 1 台 
ELECOM MicroSDHC カード UHS-I U116GB 1 枚 
IODATA USBメモリー BUM-3C128G/K 1 個 
この e自警ネットカメラの大きな特徴は，Raspberry pi 3をベースに開発され
ていることによるカスタマイズの容易さである．Raspberry pi 3 に自分たちで開
発したプログラムを実行させることにより新機能の追加ができる．このことに
14 
 
 
より，現代社会の様々なニーズに応えた新たな防犯カメラシステムを開発する
ことが可能になっている．また，e自警ネットワークのコンセプトに基づいてい
る為，一般市民のプライバシーは確実に保護される． 
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第 3章 e自警カメラを用いた社会実験 
3.1 社会実験の目的 
最近になり，児童の安全を守るために，東京都，群馬県高崎市などの自治体が，
小学校の通学路に防犯カメラを設置する計画を進めている．東京都の計画では
1300 校に対して計 6500 台の防犯カメラを通学路に設置すると 2014 年に発表し
た．総予算は 24 億 7000 万円 （カメラ 1 台あたり 38 万円）をかけている．し
かし，これでは 1 校あたりわずか 5 台という超低密度な設置に留まっている．
本社会実験では，「防犯カメラを街路灯・防犯灯並みの密度で設置して，通学路
を死角なく見守る」ことを将来的な目標に見据えている．その第一歩として，今
回群馬県太田市西本町地区にて e 自警カメラを用いた社会実験を実施した．こ
の社会実験では，通学路における防犯カメラの高密度設置による地域社会の安
心安全向上のモデルケースづくりに取り組む． 
また，プライバシー保護機能を持つ e 自警カメラを本社会実験で使用するこ
とにより，防犯カメラにおけるプライバシー保護の重要性を確かめる．加えて，
地域住民の方々にアンケートを実施し，カメラの効用を調べる．そして，社会実
験を通して得られた結果を今後の研究開発に活かす． 
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3.2 社会実験の概要 
e 自警カメラ（eJKC-ZB102c）7 台を用いて，社会実験を行なった．カメラの
設置場所を図 3.2.1に示す．概要については下記に示す． 
実験開始日：        平成 27年 1月 28日～平成 29年 3月 26 日 
実験場所：         群馬県太田市 西本町 
回覧板アンケート配布日：  平成 28年 2月 14日 
回覧板アンケート回収数：  182枚 (回収率 28.22%) 
 
図 3.2.1 e自警カメラ設置場所 
防犯カメラに対する意識調査として，街頭アンケート調査と回覧板アンケート
調査を行った．使用したアンケートと説明用の資料を，巻末の資料 1，2 に添付
する． 
この西本町社会実験における e自警カメラの運用形態は次に述べる．また，それ
をまとめたものを図 3.2.2 に示す． 
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【太田警察署】 
パスワード（Key-A と Key-B）の設定を行い保持する．画像ファイルの提供を
受けられた場合のみ，専用閲覧ソフトを用いて鮮明な画像を閲覧可能である． 
【西本町地区の区長】 
e自警カメラ，画像ファイルの管理を行う．太田警察署から Key-A のみ渡されて
保持する．メンテナンス目的で，専用閲覧ソフトを用いてモザイク化処理された
画像を閲覧することが可能である．事件・事故が発生したときのみ，画像ファイ
ルを太田警察署に提供する． 
【その他の団体】 
パスワード（Key-A と Key-B）は一切知らされていない． 
 
図 3.2.2 e自警カメラの運用形態 
上記のように，SD カードに保存された「画像ファイル」を取り出すには，作
業者が，カメラの設置場所まで行く必要がある．このことにより，理由もなくカ
メラから画像を取り出すことが，非常にやりにくい状況が作られている． 
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3.3 アンケート調査の結果 
本社会実験にて行ったアンケート調査の結果を示す．なお，掲載する内容は
本社会実験終了報告会（平成 29年 3月 26日）で報告した内容となっている． 
問 1：防犯カメラ（ｅ自警カメラ）の導入によって，どのような事に効果が出
ていると思いますか？（複数回答可） 
この問に対する回答を図 3.3.1に示す． 
 
図 3.3.1 問 1のアンケート結果 
問 2：ｅ自警カメラのような，プライバシー保護機能は必要だと思いますか？ 
この問に対する回答を図 3.3.2に示す． 
 
図 3.3.2 問 2のアンケート結果 
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問 3：ｅ自警カメラの設置エリアを，拡大するべきだと考えますか？現在，ｅ
自警カメラの設置コストは１０万円/台程度です． 
この問に対する回答を図 3.3.3に示す．  
 
図 3.3.3 問 3のアンケート結果 
問 4：ｅ自警カメラの導入は，地域社会に広く受け入れられると思いますか？ 
この問に対する回答を図 3.3.4に示す． 
 
図 3.3.4 問 4のアンケート結果 
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3.4 社会実験の結果・考察 
防犯カメラを設置することで地域の防犯効果が高まる．問 1 の結果から，多
くの人がそう感じていることが分かった．また，問 2 の結果より防犯カメラに
もプライバシー保護機能が必要だと広く認識されていることが分かった．これ
は，防犯カメラが無差別に撮影することによる住民の不安感の表れだと考えら
れる．つまり，防犯カメラには「守られている」という安心感がある一方で，「見
られている」という不安感も同時に存在しているのである．その為，防犯カメラ
で死角なく見守られた社会を実現する為には住民のプライバシー保護が非常に
重要だと改めて確認できた． 
問 3 においては e 自警カメラの設置エリアを拡大するべきだと回答した人が
8割以上だった．しかし，内訳を見てみると費用が安くなることが設置エリア拡
大の条件だという回答者が 54% となっている．これより，導入コストが大きい
ことが防犯カメラの高密度設置における大きな障害であると言える．これを解
決する為には，カメラの費用を抑えることは必須だが，政府や自治体からの援助
が得られるような有用な防犯カメラシステムを開発することも重要だと考えら
れる． 
e 自警カメラの導入は地域社会に広く受け入れられると思うかの問に対して，
8割以上の回答者が受け入れられることに肯定的であった．このことにより e自
警カメラの，①高密度設置による犯罪抑制効果，②プライバシー保護機能の有効
性が認められたと言える．この為，本社会実験は通学路における防犯カメラの高
密度設置のモデルケースとして成り立ったと考えられる． 
以上より，e自警カメラの導入によって地域社会の安心安全向上に大きな効果
をもたらすことが期待できると分かった． 
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4章 音声通信機能付き e自警ネットカメラの開発 
4.1 開発の目的 
これまで，公共空間を撮影対象とした防犯カメラにおける一般市民のプライ
バシー保護について述べてきた．しかし，私有地に設置された防犯カメラの場合，
撮影された画像は犯罪捜査の目的の他に，敷地内を見守る為に用いられること
も多い．例えば，介護や生活支援を行う福祉施設に防犯カメラを設置した場合，
防犯カメラの持つ犯罪抑止効果により施設のセキュリティ向上が見込める．加
えて，施設利用者の行動を離れたところから見守ることによる事故やトラブル
の防止などにも役立つ．しかし，この防犯カメラの画像が業務目的以外で使われ
た場合，施設利用者や職員のプライバシー侵害の危険性がある． 
今回，第 5章で述べる福祉施設での社会実験を実施するにあたり，e自警ネッ
トカメラの見守り効果を高める必要があった．そこで，防犯カメラと PC がリア
ルタイムで音声通信を行うことで防犯カメラ前の状況がより詳しく分かる為に，
e 自警ネットカメラに PC との音声通信機能を追加することを考えた．この音声
通信機能を追加することにより，PC 前にいる職員がカメラ前の施設利用者と会
話を行うことができ，離れた場所からでも注意喚起等が行える．また，音声通信
に加え，動体検知を用いた通知システムを追加することで職員が PC の前で終始
待機する必要がなくなる．この章では，動体検知を用いた通知機能，音声通信機
能，そしてカメラからのリアルタイム画像を表示する機能を組み合わせること
で福祉施設により適した防犯カメラシステムの開発を目指す． 
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4.2 開発の方法 
4.2.1 音声通信機能の概要 
今回，音声通信機能開発の為に USBスピーカーとコンデンサーマイクを e自
警ネットカメラに組み込んだ．図 4.2.1，4.2.2にそれぞれ示す． また，開発に用
いた使用機器一覧を表 4.2.1に示す． 
 
図 4.2.1 USBスピーカー 
 
図 4.2.2 コンデンサーマイク 
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表 4.2.1 音声通信機能付き e自警ネットカメラ使用機器 
Raspberry Pi3 Model B 1 台 
iBUFFALO 200万画素 WEBカメラ 広角 120°BSW20KM11 1 台 
ELECOM MicroSDHC カード UHS-I U116GB 1 枚 
IODATA USBメモリー BUM-3C128G/K 1 個 
サンワサプライ USB スピーカー(ブラック) MM-SPU8BK 1 個 
CONDENSER MICROPHONE SF-555B 1 個 
LANケーブル 1 個 
次に，図 4.2.3に音声通信機能付き e自警ネットカメラ（以下，カメラ）の外
観を示す．なお，スピーカーは本体に内蔵されている． 
 
図 4.2.3 音声通信機能付き e自警ネットカメラの外観 
このカメラと音声通信を行う際には PC 側で専用のソフトウェア（以下，ソ
フト）を用いる必要がある．図 4.2.4に音声通信機能の概要を示す．以下，管
理者は閲覧権者とする． 
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図 4.2.4 音声通信機能の概要 
図 4.2.4では，ソフトが立ち上がっている状態でカメラが動体検知をすると
カメラから PC 宛てに「動体を検知しました」という旨の通知が送られる．こ
の通知を確認した管理者は，カメラ前のリアルタイム画像を見ることで異常が
無いか確認する．そして，必要があれば音声通信を開始し，なければ待機状態
に戻る． 
 
4.2.2 動体検知を用いた通知システム 
今回，音声通信機能と併用して使用する為に，動体検知を用いた通知システム
を開発した．このシステムでは，人物がカメラ前に現れた時，PCに通知が届く
ようになっている．その為，音声通信を使用する際の目安になり，常に管理者が
PC 前で待機していなくても人物がカメラ前に現れたということが分かる．この
システムを福祉施設等で用いれば，見回りなどの業務を減らすことができ職員
の負担軽減などが見込める． 
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このシステムでは，カメラと PC間の通信をする為に TCP( Transmission Control 
Protocol )通信を使用した．TCP 通信とは，ソケットを用いた通信である．ソケッ
トとは IP アドレスとポート番号からなるネットワーク上のアドレスである．
TCP 通信では，データが相手に届いたかどうかを確認しながら送信される．そ
の為，信頼性が高いという長所を持つ [7]．また，動体検知を行う方法として，
撮影された画像の変化量を計算する方法を用いた [8]．この方法は，撮影された
画像と 1 秒前に撮影された画像の 1 画素あたりの画素値の差分の絶対値の平均
値（以下，画素値の変化量）を計算する．そして，その変化量が任意の値（閾値）
を超えていれば動体が現れたと判断する．このシステムの動作フローチャート
を図 4.2.5に示す．なお，図 4.2.5ではカメラを「クライアント」，PC を「サーバ
ー」とした． 
クライアントは，画像を読み込み画素値の変化量を計算する．それが設定し
た閾値を超えていればクライアントはソケットを作成しサーバーに接続を試み
る．接続が確立されたクライアントはサーバーにデータを送信しソケットを閉
じる．データを受信したサーバーは自らソケットを閉じるまで接続待ち状態で
ある． 
画素値の変化量を求める際は下記の式(1)，(2)，(3)を使用した． 
⊿B =
∑ ∑ (|𝑏𝑖𝑗−𝑏
′
𝑖𝑗|)
ℎ
𝑗=0
𝑤
𝑖=0
𝑤×ℎ
                          (1) 
⊿G =
∑ ∑ (|𝑔𝑖𝑗−𝑔
′
𝑖𝑗|)
ℎ
𝑗=0
𝑤
𝑖=0
𝑤×ℎ
                          (2) 
⊿R =
∑ ∑ (|𝑟𝑖𝑗−𝑟
′
𝑖𝑗|)
ℎ
𝑗=0
𝑤
𝑖=0
𝑤×ℎ
                          (3) 
                  
ここで，⊿B は画素値の青成分における変化量，⊿G は画素値の緑成分にお
ける変化量，⊿R は画素値の赤成分における変化量である．また，w，h は画像
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の幅と高さである．b，g，rはそれぞれ画像の各画素の青，緑，赤成分の値であ
り，b’，g’，r’はそれぞれ 1秒前の画像の青，緑，赤成分の値である． 
 
図 4.2.5 動体検知による通知機能のフローチャート 
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4.2.3 GStreamerを用いた音声の送受信 
今回，音声を送受信する方法として GStreamer を用いた．GStreamer は LGPL
ライセンスのオープンソースマルチメディアアプリケーション開発用フレーム
ワークである [9]．特徴として，音声・動画の再生，フォーマット変換，録音・
録画や TCP や UDP(User Datagram Protocol)を用いたネットワーク通信が可能で
あることが挙げられる．この為，ネットワーク越しにリアルタイムで音声を通信
するのに適していると考え，今回の音声通信機能に使用した． 
GStreamerでは各機能を組み合わせ目的の動作を実現できる．この組み合わせ
をパイプラインと呼ぶ．このパイプラインを繋げることで通信を行う． 
今回用いた，カメラ側の音声を送信する際のパイプラインを図 4.2.6 に示す．
なお，IP アドレスとポート番号は仮のものとしている． 
 
図 4.2.6 カメラから PC への音声送信時のパイプライン 
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①コマンドラインツール開始 
②入力元の設定 
③音声データの再標本化 
④音声データのフォーマットを調整 
⑤指定した形式で音声データをエンコード 
⑥GStreamer Data Protocol を用いて音声データをアップロード 
⑦TCP 通信で音声データをネットワーク越しに送信 
⑧TCP 通信で音声データをネットワーク越しに受信 
⑨GStreamer Data Protocol を用いて音声データをダウンロード 
⑩指定した形式で音声データをデコード 
⑪出力先の設定 
パイプラインを作成する際には，様々な組み合わせを試みた．通信の際に電
波強度が弱くても比較的安定していた為，この組み合わせを選んだ．このパイプ
ラインの他に PC 側の音声を送信する為に 2つのパイプラインがあり，計 4つの
パイプラインを用いてカメラと PC の音声送受信を行っている．パイプラインは
シェルスクリプトファイルに書かれ任意のタイミングで実行される． 
 
4.2.4 PC用ソフトウェアの作成 
今回，Visual Studio 2017 を用いて音声通信機能のサーバー用ソフトを作成し
た．使用言語は C#である．ソフトは起動時，カメラにソケット通信で接続を試
みる．「①スタート」ボタンをクリックすると待機状態になり，カメラが動体
を検知すると通知音と共に通知が表示される．このことにより，管理者が常に
PC を確認していなくてもいつ動体検知が行われたのかを知ることができる．
図 4.2.7に動体を検知した際のソフトの外観を示す．  
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図 4.2.7 動体検知時のソフト 
「②画像を見る」ボタンをクリックするとカメラ前のリアルタイム画像を確
認することができる．そして，「③音声通信」ボタンをクリックするとカメラ前
の人物と会話が行える．「④停止」ボタンをクリックすると音声通信は終了し，
待機状態に戻る．図 4.2.8 に画像確認時のソフトの外観を示す．  
 
図 4.2.8 画像確認時のソフトの外観 
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今回，試験的に音声通信機能付き e 自警ネットカメラを動作させたところ，
インターネット環境によって通信品質に大きな違いが生じてしまうことが分か
った．カメラと PC が高品質なネット回線に繋がっていれば遅延やノイズが殆ど
無い音声通信が可能であった．しかし，カメラと PC がWi-Fi 接続で電波強度の
弱い場所にあった場合，遅延がひどく音声データが送信できない時もあった．こ
れは，今後の解決すべき課題である． 
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第 5章 福祉施設における社会実験 
5.1 社会実験の目的 
現代の日本社会では，福祉施設における悲惨な事件が注目を浴びることが少
なくない．加えて，多くの福祉施設の現状として，日中は不特定多数の人物の出
入りが多く，夜間は人手が少ないということが言える．この状況で心配されるこ
とは，①悪意を持った者の侵入，②施設入居者の無断外出である．このことを抑
止する為，我々は e自警ネットカメラを設置する社会実験を開始した． 
今回，e自警ネットカメラを用いて，施設入居者や職員のプライバシーを保護
しつつ，セキュリティの向上を図っている．このことで施設関係者の安心・安全
の向上を目指す．また，犯罪等が発生した場合には，その証拠や冤罪の証明とし
ても役立てることを目指す． 
設置したカメラの内 1 台を，前章で述べた音声通信機能付き e 自警ネットカ
メラとした．この機能を用いることで，カメラ前に人が現れた際には PC に通知
が届き，夜間における入居者の無断外出等を抑制することができる．このことに
より，入居者が無断外出した際の事故やトラブルを未然に防止することが可能
となる．この音声通信機能付き e自警ネットカメラを用いて，職員の人手が少な
い夜間等でも施設入居者の無断外出を確実に抑制することができ，職員の負担
軽減につなげることを目指す． 
本社会実験を通して福祉施設に適した防犯カメラシステムのモデルケース作
成を行う．そして，全国の同様の福祉施設にもこの防犯カメラシステムを広め，
安心・安全な世の中の実現を目指す． 
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5.2 社会実験の方法 
今回，社会福祉法人三和会の要望を受け e 自警ネットカメラを障碍者支援施
設エルシーヌ藤ヶ丘に設置し，社会実験を開始した．カメラの設置場所を図 5.2.1
及び図 5.2.2に示す．概要については下記に示す．設置した e自警ネットカメラ
の内，1台を開発した音声通信機能付き e自警ネットカメラとした．また，防犯
カメラに対するアンケート調査を行った．使用したアンケートと説明用の資料
を，巻末の資料 3，4，5，6に添付する 
実験開始日：     平成 30年 1月 10日～平成 30年 3月 5日現在継続中 
実験場所：             エルシーヌ藤ヶ丘（群馬県桐生市） 
e自警ネットカメラ設置数：       10台 
保護者向けアンケート実施日：    平成 30 年 2月 9日 （回収数 11 枚） 
 
図 5.2.1 e自警ネットカメラ 1階部分設置場所 
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図 5.2.2 e自警カメラ 2階部分設置場所 
カメラ設置場所は，施設側が決定した．また，音声通信機能付き e 自警ネッ
トカメラは施設職員の意見を参考にし，無断外出の可能性が高い④の場所に設
置した．図 5.2.3に設置したカメラの外観を示す． 
 
図 5.2.3 設置した音声通信機能付き e自警ネットカメラ 
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カメラを設置した場所には，センサーライトが併用して設置されている．こ
れより，夜間においても人物が通過した際にはセンサーライトが反応し，照らす
ことでカメラも動体検知が働き，PC に通知を行うことができる．また，PC 用の
ソフトは図 5.2.1に示されている宿直室の PC にインストールした． 
本社会実験における e自警ネットカメラの運用方法を下記に示す．  
【エルシーヌ藤ヶ丘の職員】 
カメラに 2つのパスワードを設定し保持する．カメラの画像を閲覧する際には，
記録サーバーに閲覧申請を行い，許可コードを得た場合のみ画像を閲覧するこ
とができる．閲覧記録は埼玉大学が運用する記録サーバーに記録される． 
【群馬大学藤井研究室】 
研究目的で画像を閲覧する際は，施設職員から許可を得た場合のみ，記録サーバ
ーに閲覧申請を行い，許可コードを得ることで画像を閲覧することができる．外
部に出す資料には原則として藤井研メンバーが写った画像のみとする． 
【その他の団体】 
パスワードは一切知らされない． 
 
図 5.2.2 e自警ネットカメラの運用方法 
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5.3 社会実験の結果・考察 
今回設置されたカメラにて，2018 年 2月 14 日 15 時 0 分～2018 年 2 月 15 日
14 時 59 分において撮影された 24 時間分の画像を施設職員の許可を受け取得し
た．そして，図 5.3.1に示す画像赤枠内を動体検知の領域に指定した．この領域
における画素値の変化量を図 5.3.2 に示す．なお，図 5.3.2 における黄色い縦線
は人物が領域に出入りした時の時刻を示している． 
 
図 5.3.1 動体検知を行う領域（赤枠内） 
 
図 5.3.2 指定した領域内における画素値の変化量 
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図 5.3.2より，画素値の変化量が大きい時間において人の出入りが有ったこと
が言える．そこで，カメラで撮影された画像を確認し指定した領域に人が出入り
した時の画素値の変化量を調べ，人の出入りを判別する閾値を決定しようと考
えた．この時の画素値の変化量を図 5.3.3に示す．また，本社会実験では夜間に
おける運用が見込まれている為，夜間における未検出を避けなくてはならない．
そこで，併設されているセンサーライトの光に反応する為に，センサーライト点
灯時における画素値の変化量を調べた．夜間（18時 0分～翌 5時 59分）におけ
るセンサーライト点灯時の画素値の変化量を図 5.3.4に示す． 
 
図 5.3.3 人物通過時における画素値の変化量 
 
図 5.3.4 センサーライト点灯時における画素値の変化量 
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図 5.3.3 より，人物が通過した時の画素値の変化量は限られていると分かる．
これより，動体検知を行う閾値をこの変化量の範囲内に設定すれば人物検知は
可能だと考えられる．図 5.3.4より，センサーライトが点灯した際には R 成分の
変化量が最も大きくなることが分かる．そこで，R 成分の最低値に合わせて閾値
を設定すればセンサーライトの点灯を検知できると考えられる．以上より，日中
(6 時 0 分～17 時 59 分)における動体検知を判断する閾値の設定を 5<=B<=23 か
つ 5<=G<=23 かつ 5<=R<=25 とした．また，夜間では 48<=R とした．この閾値
で再度 24時間分の画像を用いて，動体検知機能の実証を試みた．その結果を表
5.3.1に示す．領域外の人物にセンサーライトが反応した場合には誤検知とした． 
表 5.3.1 動体検知機能実証結果 
 人物 
通過数 
人物検知 
回数(重複有) 
誤検知
回数 
未検知 
回数 
センサーライト
点灯回数 
センサーライト
消灯回数 
日中 44 58 432 0 3 3 
夜間 8 8 31 0 23 23 
全体 59 73 463 0 26 26 
この結果より，日中では誤検知がとても多く出てしまうことが分かる．実際
の画像を確認したところ，誤検知の多くは光の変化や，風に伴う木の陰の動きに
反応していることが分かった，また，夜間においては，カメラがセンサーライト
の点灯・消灯に伴って検知していることが分かる．このことにより，センサーラ
イトの消灯でも反応してしまうということが分かった．この結果を受けて，検知
方法の改良を行った．従来の閾値の基準は 0 だったが，この基準を現在の画像
より過去 10秒間の画素値の変化量の平均値とした．このことにより，時間帯に
より閾値の基準が自動的に変動する．また，人物が領域を通過する際，最低でも
2枚の画像に写っていることが確認できた．その為，2回連続で閾値を超えた場
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合に動体検知を判断するようにした．この改良を加え，再度 24時間分の画像を
用いて，動体検知機能の実証を試みた．その結果を表 5.3.2に示す．また，夜間
における検知結果の詳細を表 5.3.3に示す．なお，この時の閾値の設定は基準値
+2.6 かつ B<=23 かつ G<=23 かつ R<=25 とした．また，夜間での閾値は基準値
+5とした．領域外の人物にセンサーライトが反応した場合には誤検知とした． 
表 5.3.2 改良後の動体検知結果 
 日中 夜間 全体 
領域内人物通過回数 48 8 56 
総検知回数 228 28 256 
人物検知回数 48 8 56 
誤検知回数 180 20 200 
未検知回数 0 0 0 
センサーライト点灯回数 3 23 26 
センサーライト消灯回数 3 23 26 
 
表 5.3.3 夜間におけるセンサーライト検知結果 
総検知回数 未検知
回数 
誤検知回数 センサーライ
ト点灯回数 
センサーライ
ト消灯回数 
28 
(領域内の人物移動：3, 
センサーライト点灯：23 
センサーライト消灯：2) 
0 20 
(センサーライト点灯：18 
センサーライト消灯：2） 
23 23 
表 5.3.2 から，改良を行ったことにより誤検知回数を減らすことが確認でき
る．また，表 5.3.3からセンサーライトの消灯時による誤検知を 2回にまで減ら
せたことが分かる．このことにより，日中での誤検知は多いものの，夜間ではセ
ンサーライトの消灯に伴う誤検知は少なく，前回より正確な通知が可能になっ
たと言える． 
さらに，別日（2018 年 2月 28日 20時 0分～2018年 3月 1日 19時 59 分）に
おいて撮影された 24時間分の画像を用いて動体検知機能の実証を行った．その
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結果を表 5.3.4に示す．また，夜間における検知結果の詳細を表 5.3.5に示す． 
表 5.3.4 別日における動体検知結果 
 日中 夜間 全体 
領域内人物通過回数 156 50 206 
総検知回数 660 104 764 
人物検知回数 156 50 206 
誤検知回数 504 54 558 
未検知回数 0 0 0 
センサーライト点灯回数 6 63 69 
センサーライト消灯回数 6 63 69 
表 5.3.5 別日における夜間検知結果 
総検知回数 未検知
回数 
誤検知回数 センサーライ
ト点灯回数 
センサーライ
ト消灯回数 
104 
(領域内の人物移動：10, 
センサーライト点灯：63 
センサーライト消灯：31) 
0 54 
(センサーライト点灯：22 
センサーライト消灯：31 
人物の陰：1） 
63 63 
以上の結果より，今回の検知方法を用いた場合，日中での誤検知がとても多
く出ることが分かった．この誤検知回数の大幅な増加は，別日が晴天であり日差
しの影響が大きい為だと考える．また，誤検知の内容としては日差しによる光の
変化が原因のものと風に伴う木の陰の移動や人物の陰の移動が原因のものがあ
った．光の変化による誤検知を図 5.3.4に示す． 
 
図 5.3.4 光の変化による誤検知 
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図 5.3.4の時，検知領域外でも同様に光の変化が有る場所を確認できた．この
ことより，光の変化による誤検知を抑える為に，検知領域外で光の変化が同様に
起きる場所を調べる必要がある．そして，その場所と検知領域で同時に変化が起
きた場合は通知をしないという改良をプログラムに加える必要があると考える．
また，風に伴う木の陰の動きによる誤検知では，現在の検知方法（画素値の変化
量）以外の検知方法（人物の特徴を識別等）を用いる必要があると考える．これ
らの改良を加え，検知精度の向上を目指していくことで日中における運用も可
能になり施設入居者の安心安全向上につながっていくと考えられる．また，夜間
においてはセンサーライトの点灯に確実に反応していることが分かった．この
ことにより，人物がカメラ前に現れた際はセンサーライトに伴って人物検知が
可能だと言える．しかし，センサーライト消灯時にも反応することが度々あるこ
とも確認できた．この消灯時に反応する原因は，USB カメラが画面全体の明度
を段階的に変える為だと考える．今後は，この現象にも対応できるようにするこ
とが課題である． 
今回用いた音声機能付き e 自警ネットカメラのもう一つの解決すべき課題と
して，音声通信機能の不安定さがある．本社会実験内で，電波状況が悪い状態で
双方向の音声通信を行う際，ノイズが入り会話ができない状況になることがあ
った．また，その状態が続くとやがて音声が途絶えてしまいスピーカーとマイク
を認識しなくなった．これには，電波状況によるデータの欠落や Raspberry Pi 3
の CPUが大量のデータを処理しきれない等の原因が考えられる．  
本社会実験の運用はまだ開始直後であり，今後施設職員や入居者の要望等を
反映させていき，より最適な防犯カメラシステムをつくっていくことが必要で
ある． 
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5.4 アンケート調査の結果・考察 
本社会実験にて行った e 自警ネットカメラに関するアンケート調査の結果を
示していく．保護者に対して行ったアンケート調査の結果を図 5.4.1～5.4.7に示
す． 
問 1．社会実験として「エルシーヌ藤ヶ丘」に設置した防犯カメラについてお聞
きします． 
[A] 設置されている防犯カメラの台数は 10 台ですが，十分だと思いますか? 不
足していると思いますか? 
 
図 5.4.1 問 1[A]のアンケート結果 
なお，未回答が 1件あったため回答数は 10件であった． 
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[B] 現在，防犯カメラは屋外設置のみですが，館内などにも設置した方が良い
と思いますか? 
 
図 5.4.2 問 1[B]のアンケート結果 
なお，未回答が 1件あったが複数回答も 1件あった為，回答数は 11件であった． 
 
[C] 「エルシーヌ藤ヶ丘」に防犯カメラを設置することにより，どのようなこと
に期待が出来ますか？当てはまると思うものすべてに✔をお付け下さい． 
 
図 5.4.3 問 1[C]のアンケート結果 
なお，未回答が 1件あった為，回答数は 10件であった． 
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[D] 「エルシーヌ藤ヶ丘」に防犯カメラを設置したことで，ご回答者様の安心感
は高まりますか? 
 
図 5.4.4 問 1[D]のアンケート結果 
なお，未回答が 1件あった為，回答数は 10件であった． 
問 2 設置した防犯カメラには，写された人のプライバシーを保護するために，
「画像を暗号化して保存する」，「誰が・どんな理由で画像を見たか，とい
う履歴を記録する」という 2つの機能があります． 
[A] この機能により，プライバシーの保護はできると思いますか？ 
 
図 5.4.5 問 2[A]のアンケート結果 
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[B] プライバシーの保護ができると思う場合，どのようなことに期待できます
か？または，プライバシーの保護はできないと思う場合，その理由はなんで
すか？答えられる範囲で構いませんので，ご意見があればお聞かせ下さい． 
この問いに対する回答は以下の通りである． 
・ 当施設は出入り口に鍵をかけないということなので，出入りの人の動きは大
変参考になると思います 
・ 閲覧した場合，他人に話をしない 
 
 
 
 
[C] 本システムでは，「誰が・どんな理由で防犯カメラの画像を見たか」という
履歴が記録されます．この履歴を公開する範囲は，どこまでが適切だと思い
ますか？ 当てはまるものすべてに✔をお付け下さい． 
 
図 5.4.6 問 2[C]のアンケート結果 
なお，保護者に対する回答として「特別な場合のみ」，「閲覧する人は一部の
職員（一部の保護者）でいいと思います」と回答の補足が付いていた． 
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問 3 このようなプライバシーを保護する機能が付いている防犯カメラは，全国
の福祉施設などに受け入れられると思いますか? 
 
図 5.4.7 問 3のアンケート結果 
なお，未回答が 1件あった為，回答数は 10件であった． 
問 4 最後に，今回の社会実験に対する意見・感想・疑問，防犯カメラに備わっ
ていたら良い機能，設置を望む場所などありましたら，なんでもお聞かせ
ください． 
この問いに対する回答は以下の通りである． 
 通所の作業所に設置 
 
問 1[A]，[B]より今回の社会実験での e自警カメラの設置数は妥当であると考
えられる．今後，同様規模の福祉施設に防犯カメラを設置する場合，今回の設置
に準ずることで十分な防犯効果を期待することができる．また，問 1[C]より，今
回の防犯カメラ設置による，「無断外出者の防止・追跡」，「不審者などの侵入防
止」，「事件・事故発生時における証拠」に高い期待が寄せられていることが分か
る．また，問 1[D]より e 自警カメラの導入が施設入居者の保護者に大きな安心
感を与えていることが分かる．これらのことより，e自警ネットカメラの犯罪抑
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止効果と見守り効果への期待は大きく，本社会実験の目的達成に e 自警ネット
カメラは適していると考える． 
また，問 2 [A]の回答結果より，二重暗号化・閲覧行為の完全な記録というコ
ンセプトはプライバシーを保護するのに十分な効力を発揮すると考えられてい
ることが分かる．このことが，「e 自警ネットカメラは全国の福祉施設にも受け
入れられる」という問 3の回答結果に繋がったのではないかと考える． 
今後，情報化社会が進んでいく中でプライバシー保護と犯罪抑止，そして見
守り効果を持つ e自警ネットカメラはますます存在を強めていくと考える． 
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第 6章 結論 
本論文では以下のことに取り組んだ． 
 太田市西本町地区で e自警カメラを用いた社会実験を行い，通学路における
高密度な防犯カメラ設置のモデルケースを作成した．また，アンケート調査
結果から，通学路における防犯カメラの高密度設置が地域社会の安心安全の
向上につながることが分かった． 
 e 自警ネットカメラのセキュリティ効果と見守り効果を高めることを目的と
して，e 自警ネットカメラに音声通信機能を開発し実装した．通信環境の良
好な条件下では，通話を行うことができたが，社会実験サイトでは通信環境
が不安定であった為，うまく通話することができなかった． 
 カメラの近くに人が来たときに音声通話を開始することを目的に，カメラに
動体検知機能を追加した．日中は誤検知が多いものの，動体検知・通話機能
が必要とされる夜間においては，センサーライトに反応して人を検知するこ
とができた． 
 福祉施設における社会実験を実施し，アンケート調査を実施した結果，福祉
施設にもプライバシー保護機能の付いた防犯カメラシステムが適切だと分
かった． 
今回，開発した音声通信機能付き e自警ネットカメラを福祉施設等に用いる
ことにより施設入居者の無断外出抑制や，職員の負担軽減が期待できる．加えて，
施設入居者や職員のプライバシーは閲覧行為の完全な記録や暗号化機能により
守られる．また，離れた福祉施設同士をネットワークで繋ぎ，e自警ネットカメ
ラを用いることでトータルなセキュリティ，遠隔的な見守りが可能になるなど
可能性は広がっている． 
今後，このシステムをより改善させていき，全国の福祉施設に広めることで，
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セキュリティと見守り効果の向上が予想できる．そして，e自警ネットワークが
普及することで，防犯カメラで死角なく見守られながらもプライバシーが保護
された，より安心安全な社会の実現を望んでいる． 
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資料 1 第 3章のアンケート調査に用いたアンケート 
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資料 2 第 3章のアンケート調査に用いた説明用の資料 
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資料 3 第 5章のアンケート調査に用いたアンケート（表） 
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資料 4 第 5章のアンケート調査に用いたアンケート（裏） 
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資料 5 第 5章のアンケート調査に用いた説明資料（表） 
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資料 6 第 5章のアンケート調査に用いた説明資料（裏） 
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